l'-‘ '-"l °§
/- A T
émp . &\gversnats

Study of Health in Pomerania

Datenschutzinformation fiir Teilnehmende an der Infektionsstudie im Rahmen von
»Leben und Gesundheit in Vorpommern — Study of Health in Pomerania“ (SHIP)

Informationen zur Studie

Die Infektionsstudie in SHIP untersucht das Vorkommen von Infektionskrankheiten in der Be-
volkerung Vorpommerns sowie Faktoren, die das Auftreten dieser Krankheiten begiinstigen.

Die mithilfe des digitalen Systems PIA (,,Prospektive Monitoring und Management-App“) er-
hobenen Daten werden wissenschaftlich ausgewertet und die Ergebnisse ohne namentliche
Nennung der Teilnehmenden veréffentlicht.

Die Teilnahme an der Studie ist freiwillig und Ihnen entstehen keine Kosten. Sofern Sie nicht
teilnehmen, entstehen Ilhnen keine Nachteile. Wiinschenswert ist Ihre Teilnahme liber meh-
rere Jahre, um das langfristige Auftreten von Infektionskrankheiten, die von Jahr zu Jahr an-
ders verlaufen, charakterisieren zu konnen.

Schutz vor unbefugtem Zugriff auf PIA

Der Zugang zu PIA ist passwortgeschiitzt. Sie erhalten von uns mit |hrer Einladung zur Stu-
dienteilnahme ein Passwort fiir die Erstanmeldung in PIA. Bei der ersten Anmeldung werden
Sie aufgefordert, ein neues Passwort zu wahlen. Das Passwort kann auch abgewahlt (deakti-
viert) werden. Wenn Sie |hr Passwort abwahlen, kann sich jede Person, die lhren Anmeldena-
men kennt, in PIA anmelden und lhre Angaben einsehen.

Wenn Sie lhr Passwort dreimal falsch eingegeben haben, erfolgt eine Sperrung fiir finf Minu-
ten. Danach ist die Anwendung mit dem aktuell giiltigen Passwort wieder zuganglich.

Erfassung personenidentifizierender Daten

In PIA werden weder Ihr Name noch lhre Anschrift erfasst. Auch kénnen Sie PIA ohne Angabe
einer E-Mail-Adresse nutzen. lhre E-Mail-Adresse wird jedoch bendtigt, wenn Sie lhr Passwort
vergessen haben und ein neues Passwort anfordern méchten. Dafilir missen Sie lhre E-Mail-
Adresse in einer SHIP-Eingabemaske unter https://piamail.ship-med.uni-greifswald.de regist-
rieren. Die Registrierung lhrer E-Mail-Adresse ist auBerdem erforderlich, wenn Sie bei Nutzung
der Web-Anwendung von PIA per E-Mail Gber neue Fragebdgen benachrichtigt werden wol-
len. lhre registrierte E-Mail-Adresse wird an PIA lbergeben und dort fiir die Zusendung von
Passwortern und E-Mail-Benachrichtigungen gespeichert.

Datenverarbeitung

Erst nach lhrer Einwilligung innerhalb der App diirfen wir lhre Daten zu Forschungszwecken
erheben. Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. a) der europaischen Datenschutz-Grund-
verordnung (DSGVO).


https://piamail.ship/
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Die Datenverarbeitung erfolgt primar am Institut fiir Community Medicine bzw. auf Rechnern
der Universitat und der Universitatsmedizin Greifswald. Falls externe Dienstleister zur Daten-
verarbeitung hinzugezogen werden, wird die Zusammenarbeit tGber Vertrage geregelt. Damit
wird ein Datenschutzniveau, das allen rechtlichen Anforderungen entspricht, erreicht.

Datenspeicherung

Die mittels PIA erhobenen Studiendaten werden wie andere SHIP-Daten fiir unbegrenzte Zeit
an der Universitatsmedizin Greifswald gespeichert, sofern dies nicht gesetzlich eingeschrankt
oder von Ihnen widerrufen wird.

Verschliisselung und Pseudonymisierung

Jede Datenlibermittlung von und zu lhnen als Studienteilnehmende:r erfolgt verschlisselt.
Alle Ihre Angaben werden pseudonymisiert erfasst.

Im Falle der Registrierung lhrer E-Mail-Adresse wird diese von lhren Antworten in Fragebdgen
getrennt gespeichert. Bestimmte Personen konnen nur lhre E-Mail-Adresse sehen, dafir nicht
Ilhre Antworten in Fragebdgen und umgekehrt.

Sicherheitsrelevante automatisierte Erfassung

Bei jedem Aufruf von PIA wird automatisiert die IP-Adresse des aufrufenden Gerates mit Da-
tum und Uhrzeit erfasst. Diese Daten sind keine Forschungsdaten und werden nicht von Wis-
senschaftler:innen eingesehen. Sie werden nur dann von Informationstechniker:innen einge-
sehen, wenn ein Sicherheitsproblem vorliegt. Eine Auswertung der Daten zu Marketingzwe-
cken oder eine Speicherung dieser Daten zusammen mit personenidentifizierenden Daten (E-
Mail-Adresse) des Nutzers findet nicht statt. Die Speicherung dieser Daten in den Protokollda-
teien der Anwendung erfolgt bis zu zehn Tage. Die Erfassung und Speicherung der genannten
Daten ist fir die Sicherheit des Systems erforderlich. Damit besteht seitens des Nutzers keine
Widerspruchsmoglichkeit. Rechtsgrundlage hierfiir ist Art. 6 Abs. 1 lit. ) DSGVO.

Aufklarung liber lhre Rechte

Wir weisen Sie darauf hin, dass Ihnen hinsichtlich lhrer Daten nach der DSGVO die im Folgen-
den beschriebenen Rechte zustehen.

Sie haben das Recht, jederzeit Auskunft Giber die von lhnen gespeicherten Daten zu erhalten.
Sie kénnen deren Berichtigung, Loschung oder Einschrankung der Verarbeitung verlangen.
Sie haben das Recht auf die unentgeltliche Uberlassung einer Kopie lhrer Daten und kénnen
sich die Daten an eine von lhnen zu benennende Stelle (ibermitteln lassen (Recht auf Daten-
libertragbarkeit). Sie konnen sich bei Schwierigkeiten mit einer Beschwerde an den Daten-
schutzbeauftragten der Universitatsmedizin Greifswald und den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit wenden. Die Teilnahme an der Studie ist freiwillig.
Sie haben jederzeit die Moglichkeit, lhre Einwilligung ganz oder teilweise ohne Angabe von
Griinden schriftlich zu widerrufen, ohne dass lhnen daraus Nachteile entstehen.



ﬂ o« Universitéts

SHIP

Study of Health in Pomerania PIA

Wenn Sie im Rahmen der Infektionsstudie von uns nicht mehr kontaktiert werden mochten:
In diesem Fall werden Ihr Zugang zu PIA und ggf. lhre E-Mail-Adresse geldscht. Die Anmeldung
in der App sowie das Versenden von Push-Nachrichten oder E-Mails tiber PIA sind nach der
Léschung nicht mehr moglich. Ihre Fragebogendaten bleiben erhalten, so Sie das wiinschen.

Wenn Sie von lhrem Widerrufsrecht Gebrauch machen wollen, schicken Sie bitte eine Wider-
rufserklarung (per Post oder E-Mail) an:

Universitatsmedizin Greifswald -KdoR-
Institut fir Community Medicine
Abteilung SHIP-KEF
Walther-Rathenau-StraRe 48

17475 Greifswald

E-Mail: ship-kontakt@uni-greifswald.de

Sie haben das Recht, sich bei der zustandigen Datenschutz-Aufsichtsbehorde zu beschweren,
falls Sie Anliegen des Datenschutzes nicht ausreichend gewahrt sehen (Art. 13 DSGVO):

Landesbeauftragter fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
Schloss Schwerin

Lennéstralle 1

19053 Schwerin

Telefon: 0385 59494 0

E-Mail: info@datenschutz-mv.de

Bei Fragen und Problemen zum Datenschutz kdnnen Sie sich an den Datenschutzbeauftragten
der Universitatsmedizin Greifswald wenden:

Prof. Ulf Glende

Leitung ISM/DS-Team
Konzerndatenschutzbeauftragter
Informationssicherheitsbeauftragter
Universitatsmedizin Greifswald -KdoR-
Walther-Rathenau-StraRRe 49

17475 Greifswald

Telefon: 03834 865124

E-Mail: datenschutz-umg@med.uni-greifswald.de

Verantwortliche fiir die Datenverarbeitung:

Universitatsmedizin Greifswald -KdoR- Universitdtsmedizin Greifswald -KdoR-

Der Vorstand Institut fir Community Medicine
Abteilung SHIP-KEF

Fleischmannstralle 8 Walther-Rathenau-StraRe 48

17475 Greifswald 17475 Greifswald
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